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MANUAL DE INFORMACION, SENSIBILIZACION Y
PREVENCION DE LA VIOLENCIA DIGITAL DE GENERO

Las nuevas tecnologias han cambiado las formas de relacion entre las personas,
introduciendo nuevas herramientas para el contacto humano, pero también han
acarreado riegos que antes no existian.

Internet y las redes sociales proporcionan espacios donde se realiza una exposicion de
la vida personal, lo cual supone otras formas de relaciones afectivas y sexuales que
pueden traer consigo controly violenciasobre las mujeres. Internet ofrece
oportunidades para la lucha por la igualdad entre los géneros, pero también podemos
observar que la violencia y el discurso del odio contra la mujer es otra de las realidades
presentes.

A todas las conductas de violencia de género que se ejercen a través de las nuevas
tecnologias, Internet o las redes sociales se las agrupa bajo la denominacién comun de
violencia de género digital o ciberviolencia digital. En principio, se trata de una
violencia psicolégica y emocional pero, si no se combate, puede pasar del plano digital
al plano fisico.

1. Los delitos en la Red. Mads que una forma de violencia virtual

Los contextos digitales se utilizan para reproducir patrones de comportamiento
basados en la violencia de género, aprovechando lainmediatez, el anonimato
y el contacto permanente con la victima que posibilita Internet.

Esto ocasiona que, mas que de un simple traslado de la violencia de lo fisico a lo
virtual, estemos hablando de algo mdas complejo y grave. Los delitos tradicionalmente
cometidos dentro de la pareja adoptan en la Red un nuevo modo de ejecucién, pues
actualmente se ataca como nunca antes -tanto en cantidad como en intensidad- al
derecho a laimagen, al honory a la intimidad de las personas.

Esta realidad afecta con especial intensidad y crueldad a adolescentes y jévenes, para
los cuales los medios digitales, Internet y la comunicacién a través de las redes sociales
ya no son ni siquiera una opcion.
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Conectada a estas
23:35 horas..

S5i no es conmigo
23:36 con kien?

Haces mas casoa
tusamigasqgami [2:04

No queria hacerte
17:27 dafio

Sabesq lo hago
17:30 wgtquiero

Ejemplo de violencia de género a través del whatsapp

2. Distintas formas de violencia digital de género

La violencia de género digital se manifiesta principalmente a través de las siguientes
practicas:

¢ Ciberacoso y cibercontrol: hostigamiento, humillacién u otro tipo de molestias
a través del moévil o del ordenador ejercido por una o varias personas durante
un tiempo continuado. Control de la libertad de la victima, una forma de
violencia sobre la pareja que estdan adoptando muchos jovenes.

¢ Ciberamenazas: uso de los mensajes de correo electrénico, SMS, whatsapps o
llamadas para infundir miedo en la victima, para hostigarla, humillarla, para
amenazar con causar un dafio a ella (violencia fisica o sexual) o a sus allegados,
o simplemente para molestarla.

o Ciberextorsion: utilizacion de
violencia o intimidacién, a través de
medios digitales, para conseguir que
la victima realice un acto en perjuicio
propio o ajeno.Suele hacerse con
amenazas de publicar informacién
obtenida de la victima, con el bloqueo
de cuentas personales en diferentes
redes sociales o con envio de
mensajes solicitdndole datos personales.

¢ Ciberdifamacion: utilizar la Red para injuriar a la victima, atentando contra su
fama, crédito u honor. En la mayoria de paises, este tipo de injurias constituye
un delito, ya se realicen en el mundo virtual o real.
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o Hacking y acceso a contenidos sin consentimiento: acceso al teléfono mévil u
ordenador de la victima para conocer su contenido y utilizarlo para
chantajearla, humillarla o controlar sus actividades.

¢ Ciberapologia de la violencia: difundir, defender, apoyar o justificar a través de
Internet la violencia de género. Se puede conseguir humillando y despreciando
a la victima, dando mayor difusidon a un mensaje (viralidad), etc.

o Cibercaptacidn para trafico ilegal de personas: en este caso nos referimos a la
trata, cuyas victimas son mujeres o menores de edad en situacion de necesidad
gue buscan una oportunidad. Se llega a ellas a través de la Red para conseguir,
con engafos o amenazas, captarlas posteriormente en el mundo fisico y
explotarlas en cualquier forma (prostitucién principalmente).
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FUENTE: UNODC.ORG/GLOBAL REPORT ON TRAFFICKING IN PERSONS 2016 tei;sun
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3. Discurso del odio contra la mujer. Otra forma de violencia
machista

Una de las formas mas perniciosas de ciberviolencia de género, por el alcance y las
consecuencias que puede tener, es el discurso del odio contra la mujer que circula por
Internet, redes sociales o grupos de mensajeria instantanea, aprovechando el
anonimato que permiten estos medios.

'Fea’, 'gorda’, 'zorra’, 'feminazi', 'perra asquerosa', 'te mereces que te violen en grupo'
son algunos de los calificativos dirigidos a la mujer que podemos encontrar en redes,
donde las amenazas e insultos sexistas o misdginos no son nada extrafios. Y ya no
digamos si las receptoras son mujeres con relevancia en cualquier esfera de la vida
publica y, ademds, activas en redes sociales (politicas, periodistas, blogueras,
escritoras...), que expresan libremente su opinién sobre temas feministas.

Asi lo recoge una investigacion de Amnistia Internacional de 2017 realizada en ocho
paises, en la que se se analiza el impacto que produce en las mujeres el acoso que
sufren en Internet. Un 23% de las encuestadas afirmd haber sufrido abusos al menos
una vez. En Espafa, este porcentaje es de un 19%, un 16% en Italia y en Estados
Unidos supone un 33%.

La investigacion resalta que la rapidez con la que los contenidos se divulgan en
Internet supone un "peligro especial” en el caso del acoso a las mujeres, porque "un
tuit insultante puede convertirse, en minutos, en un aluvion de odio
focalizado". Muchas mujeres especialmente activas en Internet han confesado sufrir
estos abusos de manera "masiva" y "constante", haciéndoles temer incluso por su
integridad fisica.

Ademas de las formas de violencia anteriormente citadas, el informe recoge estos
tipos de abusos online sufridos por la mujer:

e Discriminacion. Ademds de en el
género, los insultos pueden incidir en la
raza, la condicion sexual de la victima,
etc.

¢ Compartir imagenes privadas o de
indole sexual sin consentimiento. A
menudo suele hacerlo una expareja para |
humillar o chantajear a la victima.
También es conocido con el nombre de
“pornovenganza”.

¢ Doxxing. Término procedente de la abreviatura inglesa de documentos (docs),
consiste en revelar en Internet datos o documentos personales o de la
identidad de la mujer sin su consentimiento: su direccidn, nimero de teléfono,
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direccién de correo electrdénico, e incluso los nombres de sus hijos. Todo ello
con la finalidad de entrometerse en la privacidad de la victima para causarle
angustia y miedo.

A veces la mujer conoce a las personas que estan detrds de los abusos, que suelen ser
su pareja o expareja, pero en otras muchas ocasiones se trata de
perfectos desconocidos. El 59% de las encuestadas dijo haber sufrido abusos o acoso
en Internet por parte de su pareja o expareja, y un 59% dijo que los responsables eran
completos desconocidos.

Entre las consecuencias que sufren las mujeres que viven este acoso en Internet se
encuentra la autocensura o "el efecto silenciador". Muchas mujeres finalmente
deciden autocensurarse, no publicar contenidos de una determinada naturaleza o
dejar de publicar definitivamente, por temor por su privacidad o su seguridad. De
manera, vemos cdmo las redes se han convertido en un arma de doble filo en cuanto a
la libertad de expresion: por un lado son espacios fundamentales para esta libertad de
expresion y por otro, suponen una amenaza directa a esta libertad de expresion.

El derecho a la libertad de expresién debe ser disfrutado por igual por todas las
personas e incluye el derecho de las mujeres a expresarse y a vivir sin violencia y
abusos, tanto dentro como fuera de Internet.

¢COMO REACCIONAMOS ANTES ESTOS MENSAJES?
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La mejor opcidn ante estos abusos es bloquear a quien los inflige y denunciar en las
propias plataformas, porque responder a este tipo de mensajes solo los
alimenta. Pero, tristemente a dia de hoy es insuficiente lo que hacen las empresas de
redes sociales para hacer frente a estos ataques, que reclaman respuestas
contundentes no solo ya de las empresas, sino de los gobiernos.

A pesar de estas pautas o consejos, muchas de las mujeres que han sufrido acoso a
través de las redes se quejan de que, ante una denuncia, lo maximo que se ha
conseguido es que se cierren las cuentas desde las que se reciben los mensajes, y ni
siquiera eso se logra siempre. Ademas, los acosadores lo tienen tan facil como abrir
una nueva cuenta y volver a empezar.

Para que este tipo de delitos sean perseguidos penalmente, tienen que ser
considerados como una amenaza real, pero como es algo virtual se tiene la idea de
que no pasa a la realidad, aunque esto a veces ocurre. Por otra parte, las capturas de
pantalla que muestran las amenazas sirven para presentar la denuncia a la policia,
pero en ocasiones no son admitidas como una prueba vdlida en un juicio, por
considerarse que pueden ser manipuladas con facilidad.

El anonimato protege a los acosadores: para denunciar a la policia se necesitan los
datos del agresor, y es dificil acceder a la direccidn IP desde la que se conectan.

Normalmente no encontramos una reaccion tajante de repulsa por parte de los
usuarios testigos de este tipo de ataques, ya que al llegar por Internet no entra en
funcionamiento la empatia de muchas personas, segln indican expertos en
ciberviolencia. Eso explica que se repliquen, hasta hacerse virales, videos, imagenes o
mensajes contra la mujer que resultan ofensivos, insultantes o denigrantes.

¢QUE PUEDO HACER YO?

Podemos hablar con;

* Adultos: para que nos

. ayu_den Y puedan intervenir.,
Amig@s y Companer@s:
palra implicarles en I3

| | solucién y busc

| | colectivo.y R

* Agresor/a(s): para que
pare, pida perdagn,
retire la publicacian. .,

POdEmos Usar y

Compartir lineas
€ ayuda y

denuncia.

No debemos
m\pabilizar a
\a victima y
hay que evitar
iuicios como:
“eres un
exagerad@"'
mo tenfas que
paber mandaco
esa foto"..-
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4. Adolescencia y Ciberviolencia.

La violencia digital de género esta afectando especialmente a colectivos vulnerables
como el de la adolescencia.

Hablar de violencia de género en adolescentes es hablar de redes sociales vy de
violencia dentro de la pareja, ejercida normalmente en forma de control o
cibercontrol, a través de estos medios tan habitual entre los jévenes y cada vez en
edades mas tempranas.

El control no tiene nada que ver con el amor. Su relacion es con la desigualdad y con
un esquema de pareja donde un miembro goza de mas poder que la otra parte; tiene
gue ver con la necesidad de cubrir las carencias propias sin tomar en cuenta las
necesidades de la otra persona.

¢QUE ROLES SIGUEN CHICAS Y CHICOS EN LA ADOLESCENCIA?

En general, los chicos utilizan esa conducta para afirmar su masculinidad y porque
creen, equivocadamente, que les corresponde ese papel. Las chicas toleran esas
conductas de control porque las confunden con el interés y el amor; en ocasiones
porque tienen miedo a quedarse sin pareja si les ponen freno. Muchas veces esas
conductas las ejercen chicos que aparecen como muy seguros y, por tanto, tienen gran
atractivo para las chicas.

Diferentes estudios indican que las situaciones de violencia de género en la
adolescencia no se perciben como tal, e incluso se llegan a normalizar y valorar como
pruebas de amor que finalmente suponen un elemento de controla para un posterior
chantaje. Acciones como:

- exigir la contrasefa de las redes sociales o espiar sus conversaciones

- censurar el tipo de fotografias publicadas y/o con qué personas se contacta
- exigir el envio de imagenes intimas

- etc

Estas conductas de control que se normalizan, se minimizan o se consideran
problemas individuales que no tienen nada que ver con la desigualdad, ademas,
entranan un riesgo: impunidad de ellos y culpabilizacion de ellas. Y, en
definitiva: legitimacidn de la violencia machista.

MITOS DEL AMOR ROMANTICO

Las redes sociales, principalmente las de adolescentes, se inundan de frases como:

- “no puedo vivir sin ti”
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- “quien es ese con el que hablas”
- “si me quisieras, no necesitarias hablar con ningun chico mas o ir con tus
amigas”

Algunos mitos del amor romantico

SINTI, AMOR VERDADERO
NO SOT NADA E(L) AGUANT[AD >
S Y LO PUEDE TODO
EL AMOR ~
TODO LO PUEDE, ' /
NO HAT ArOR EL AMOR VERDADERO
VERDADERO
SIN SUrRIMIENTO © CSCTERNO
O SE PUEDE SER | SIN T1 LOS CELOS
ELIZ DEMUESTRAN AMOR
SIN PAREJA / SQY YO
F

Los “mitos del amor romantico” que llegan a nuestros jévenes a través de la musica, el
cine o determinada literatura constituyen una base suficiente para que se invisibilicen,
se minimicen, se mantengan y se justifiquen los comportamientos abusivos de la
pareja hacia la chica “si hace eso es porque me quiere”. Finalmente se trata de una
concepcion del amor como pérdida, renuncia, sufrimiento y la ruptura de la propia
identidad “sin ti no soy nada”.

Y lo peor es que este comportamiento controlador, ejercido y asumido bajo el
paraguas de ese "amor romantico", a veces pasa a la ejecucion de violencia virtual.
Mientras se mantiene la pareja, con humillaciones publicas, mediante la publicacién de
fotos o de comentarios que intentan ridiculizarla y amenazas: “Si me dejas, voy a
publicar las fotos que tu y yo sabemos”. Y cuando la relacidn termina, mediante la
publicacién de fotos intimas o videos intimos en su red social, o el acoso virtual:
mandarle mensajes constantes a través de las redes sociales a pesar de que ella no
contesta, o seguir insistiendo en todas sus redes.

5. ;Como atajar estos casos de violencia machista?

Ante la velocidad de las TIC y la gravedad de esta nueva dimensién de la violencia de
género, se precisan una reaccion y actuacidn urgentes: no dejar pasar tiempo entre
gue se detecta este tipo de actuacidén o se recibe informacion de ello y se actia de
manera contundente, de forma que sirva de ejemplo, precedente y advertencia para
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las posibles actuaciones por parte de otros chavales y, sobre todo, para que tome este
tipo de actuaciones “correctivas” como referentes de cara a su forma de actuar y
dirigirse a otros semejantes dentro de las redes sociales.

La prevencidn es la principal forma de proteccién y hay algunas medidas de seguridad
practicas, para llevar a cabo con nuestros dispositivos electrdnicos:

¢ Empezar por bloquear con contrasefa tus dispositivos méviles y ordenadores.
Cuando te sientas cdbmoda en una relacion, puedes ser mas flexible con la
seguridad.

¢ Instalar software antivirus en tus dispositivos electronicos, especialmente en
los teléfonos y tablets, para proteger mejor cualquier informacion confidencial
gue tengas guardada, y sobre todo, tapar la webcam cuando no la estemos
utilizando. Ademads, es conveniente instalar software de rastreo que permita
borrar a distancia la informacion de un dispositivo perdido o robado.

e No compartir fotos de sexting ni contraseiias.No hay que sentirse en ningun
caso en la obligacion de hacerlo, y eso no significa que se esté ocultando algo.
No tienes por qué sentirte culpable.

e Después de una ruptura, cambia tus contraseiias y si tu ex tiene fotos o datos
comprometedores, puedes convencerle para que borre esos archivos.

o Si estas sufriendo cualquier tipo de ciberviolencia, lo mdas importante es
recordar que tu no has provocado esta situacion. Informa a tus familiares y
amigos para que sepan lo que te estd pasando.

o Debes denunciar la agresidn, fisica o digital. En este caso es el primer paso para
plantarle cara a la violencia de género, una de las mayores lacras de nuestra
sociedad. Ademas de denunciarlo, es importante no destruir ninguna prueba,
por muy comprometidas que resulten.

CANALES DE DENUNCIA

» Ministerio de Igualdad: 016
Servicio telefénico de informacion y de ))
asesoramiento juridico en materia de violencia O 1 6
de género_ TELEFONO CONTRA EL MALTRATO hag S II a

a la violencia de género

/ GUARDIA CIVIL
» Guardia Civil: 062

Servicio telefénico para urgencias de la & 062

Guardia Civil, como es la violencia de género. 24 Horas URGENCIAS ;/’%/

Si me necesitas, [lamame
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violencia de género

Re\aciones persanales
Ciberbullying

> Pantallas Amigas - Denuncia-Online: www.denuncia-online.org

Denuncia-OnLine ofrece una informacion basica para internautas preocupados por los
delitos en la Red, de tal modo que tengan unos recursos iniciales donde acudir para
denunciar las situaciones de riesgos online que detecten o sufran directa o
indirectamente.

ALGUNAS APPS CONTRA LA VIOLENCIA DE GENERO

Del mismo modo que las nuevas tecnologias pueden ser usadas como una nueva forma
de violencia contra la mujer, también constituyen una herramienta valiosisima para
luchar contra ella. Estas apps, por ejemplo, son muy utiles para la deteccién de casos
de violencia machista, de proteccion a las victimas, prevencidn y concienciacién contra
el maltrato:

e Pillada por ti. Una de las aplicaciones relacionadas con la
lucha contra la violencia de género mejor valoradas. Se trata de un
cOmic, que lanzd el Ministerio de Sanidad e Igualdad, dirigido
especialmente a los jovenesy escrito con un lenguaje actual en el
gue se muestra el dia a dia de una relacion abusiva.

10

Mujeres Rurales



codactwos

2} s
soeid /7777

Iniciativa Social de
Mujeres Rurales

5 GOBIERNO MINISTERIO
DE ESPANA DE SANIDAD, CONSUMO
Y BIENESTAR SOCIAL

f POR SOLIDARIDAD .
OTROS FINES DE INTERES SOCIAL

e Alert Corps: es el servicio de alertas de seguridad ciudadana
de las Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE) para
n‘ ofrecer asistencia rapida frente a situaciones de riesgo.

Entre otras funciones, podremos enviar alertas con imagenes o videos al centro policial
mas cercano, comunicarnos por chat directamente y recibir avisos de seguridad
enviados por los servicios de seguridad publicos, para que podamos recibir una
atencidn mas rapida y eficaz. También cuentas con la opcidon de compartir tu ubicaciéon
con tu agenda de contactos con los tuyos o con otros centros de asistencia.

La aplicacion es util para todo tipo de violencia, no solo de género sino casos de
vandalismo callejero, robos, o incluso acoso escolar.

o Seguras App: esta aplicacion proporciona diversas
herramientas para ayudar a las victimas o a cualquier persona que
desee colaborar en la lucha contra la violencia de género. Cuenta con
una serie de botones para indicar, de forma rapida, la gravedad de la
alerta:

Una carita de alerta maxima sirve para mandar a un contacto de confianza un mensaje
de alerta incluyendo la ubicacién del usuario a través de email o Telegram. Una carita
de preocupacién mandaria un mensaje al contacto de confianza cada cierto tiempo
hasta que se indique que todo esta OK.

e Pormi. Ofrece informacién de utilidad para acabar con
situaciones de violencia de género, especialmente dirigida a mujeres
con discapacidad. Incluye canales de denuncia y de asesoramiento
legal, asistencia pedagdgica y numeros de teléfono, e informacion
sobre talleres y cursos relacionados con la violencia de género.
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